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一种基于拟态防御的差异化反馈调度判决算法 

高明，罗锦，周慧颖，焦海，应丽莉 
（浙江工商大学信息与电子工程学院，浙江 杭州 310018） 

摘  要：面对服务路径的安全性问题，根据拟态防御理论里的基于动态异构冗余（dynamic heterogeneous re-

dundancy，DHR）模型的服务功能链部署拟态防御体系架构，并结合服务路径部署的实际需求，提出了一种

基于拟态防御的差异化反馈调度判决算法。首先依据调度算法中执行体集的异构度及安全防御系数，从执行

体池中筛选出适合拟态防御场景的调度器，然后根据判决算法的可靠度系数及多数判决算法选出判决器，最

后，对本文算法与普通的调度算法、判决算法进行仿真分析。仿真结果表明，本文算法可有效地提升系统的

防御能力，保障服务路径配置的安全。 
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A differential feedback scheduling decision  
algorithm based on mimic defense 

GAO Ming, LUO Jin, ZHOU Huiying, JIAO Hai, YING Lili 
School of Information and Electronic Engineering, Zhejiang Gongshang University, Hangzhou 310018, China 

Abstract: Facing the security problem of the service path, according to the service function chain deployment mimic 

defense architecture based on dynamic heterogeneous redundancy (DHR) model in the mimic defense theory, and 

combined with the actual needs of the service path deployment, a differential feedback scheduling decision algorithm 

based on mimic defense was proposed. Firstly, according to the heterogeneity of the executive set in the scheduling 

algorithm and the security defense coefficient, the scheduler suitable for the mimic defense scenario was selected 

from the executive pool, and then the decider was selected according to the reliability coefficient of the decision algo-

rithm and the majority decision algorithm. The proposed algorithm, common scheduling algorithm and decision algo-
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rithm were simulated and analyzed. Simulation results show that the proposed algorithm can effectively improve the 

system’s defense capabilities and ensure the security of the service path configuration. 

Key words: mimic defense, scheduling algorithm, decision algorithm, network security 

 

1  引言 

传统网络利用服务链让数据流量经过各网络节

点，但由于其效率低下、配置复杂、设备成本昂贵等，

业界开始采用软件定义网络（software defined net-

working，SDN）[1]。SDN 的服务路径配置是指 SDN

控制器通过OpenFlow 协议[2]下发流表，控制数据流

的转发路径，对数据流进行快速配置[3]，规定其经

过的网络节点。但由于 SDN 控制器缺乏相关的有效

安全算法，攻击者很容易攻击控制器，然后对网络设

备的转发行为进行更改。为了保障 SDN 里服务路径

配置的安全，需要保证 SDN 控制器的安全以及 SDN

控制器对交换机路径的正确配置[4]。业界为解决 SDN

控制器安全问题进行了很多讨论，并在解决问题的思

路上分成了两个方向：一种是为已有的 SDN 控制器

进行安全功能扩展，设计出了 FortNOX[5] 、

SE-Floodlight[6]、FRESCO[7]、OFX[8]等控制器；另一

种是设计全新的、具有安全算法的 SDN 控制器。目

前新的 SDN 控制器，如 Floodlight、OpenDaylight 等

对安全越来越重视，但仍然不可避免地出现漏洞，  

表 1 列出了某些主流控制器的安全漏洞。 

表 1  某些主流控制器的安全漏洞 

控制器 代码量 已知漏洞 

Floodlight 约 18 万行 拓扑欺骗漏洞 

OpenDaylight 约 80 万行 XXE 漏 洞 、

Netdump 漏洞 

ONOS 1.11.0 版 约 110 万行 Root 缺陷漏洞、

DoS 漏洞 

ONIX 非开源控制器，未知 KYE 漏洞 

 
这些漏洞虽然可以通过后期的工作不断修

复，但因为无法避免未知以及不可预测的安全威

胁，所以并不能从根本上解决 SDN 控制器面临的

安全性问题。为提升网络空间的安全性，鉴于目

前网络架构的静态性、单一性及现有防御技术无

法对未知风险形成有效的防御，部分研究人员提

出了拟态防御技术。该技术利用异构性、动态性、

多样性改变了现有防御系统的脆弱性、静态性、

单一性，提高网络空间的防御能力，并改变了目

前网络空间易攻难守的局面。本文根据拟态防御

理论里的基于动态异构冗余（dynamic heteroge-

neous redundancy，DHR）模型的服务功能链部署

拟态防御体系架构[9]，并结合服务路径部署的实

际需求，提出了一种基于拟态防御的差异化反馈

调度判决算法，通过动态变换异构调度器和判决

器的算法以有效主动防御攻击者的入侵，提高

SDN 的安全性。 

2  相关研究现状 

目前传统防御技术有很多成果，如采用静态

防御技术的入侵检测、漏洞扫描[10]、防火墙等。

蜜罐技术[11]不同于静态防御技术，它类似于一种

利用网络欺骗攻击者的安全防御技术，首先使网

络攻击者消耗攻击资源，再获取其攻击信息以加

强其自身的安全防御。但是就目前形势来看，传

统静态防御技术已满足不了网络安全的需求，这

些入侵容忍技术无法很好地保障网络的安全性。 

在新型防御技术上，网络空间的拟态防御

具有颠覆性的技术优势，并且大大改变了现在

网络空间易攻难守的局面，让目标防御对象获得

攻击者测不准的特性，很好地防御了网络空间的未

知威胁。目前已有一些初步的研究成果，拟态路由

器[12]基于拟态防御技术，在路由器体系架构上引入

异构冗余功能执行体，通过动态调度机制与多数判

决算法，实现路由系统的主动防御；拟态 Web 服务

器[13]能在较小开销的前提下防御测试中的全部攻击

类型；拟态 DNS 架构部署简单并具有入侵容忍能
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力。实验证明，与传统架构相比，拟态防御技

术可以更好地保障系统安全。 

3  基于拟态防御的调度判决算法的改进 

3.1  现有算法的分析 

调度算法是实现拟态防御的核心技术之一，

合理的调度算法可提升系统的防御能力。调度算

法的思想就是动态改变系统结构，给攻击者不确定

的场景，使其无法预知改变，从而实现安全防御。

目前有多种调度算法，如轮询调度算法通过其周期

性变化来防御攻击者的攻击，但攻击者可通过长期

探测发现规律，预知其轮询变化；如随机调度算

法[14]通过随机选择来防御攻击者的攻击，但对安全

性能的提升有限且不便于管理。 

判决算法是对多个异构执行体的多个输出

结果进行比较得到一个最终输出结果，有随机

判决、轮询判决、多数判决等。目前在拟态防

御上主要采用多数判决算法。多数判决算法的

原则是以占多数的输出结果为先，认为该结果

是安全可靠的并作为最终结果输出。例如要配

置交换机的流表信息，配置信息下发到 5 个控

制器进行处理，然后控制器处理后输出 5 条流表。

其中 2 台控制器受到攻击，没有输出正确的流表，

判决器对 3 个输出进行多数判决后，选取另外 2 台

输出结果相同的流表作为最终输出结果，拟态的多

数判决成功避免了错误流表的下发。 

现有的许多调度判决算法并不是基于拟态防

御的应用场景设计的，适用上有许多不足。 

3.2  差异化反馈调度判决算法 

3.2.1  调度对象和调度个数 

现有的调度算法，如轮询调度算法、随机调

度算法等不能很好地起到防御入侵的效果。本文

对现有调度算法进行改进，设计了一种差异化反

馈调度算法，调度算法主要包括两个方面：调度

对象和调度个数。 

调度对象为拟态控制层中的异构执行体，调

度选中执行体池中若干个执行体用于执行任务，

执行体间相互独立且对等。调度任务是动态选择

用于执行任务的执行体，并且执行体的个数

3n≥ 。调度模型中的数学符号说明见表 2。 

表 2  调度模型中的数学符号说明 

数学符号 含义 

Ep 执行体池中所有执行体集合 

Em 选中执行的执行体集 

Ei 第 i 个执行体 

status 执行体状态 

σ 执行体的异构度 

σ* 执行体集的异构度 

μ 安全防御系数 

θ( ) 调度对象函数 

U 执行体输出结果分类集合 

m( ) 调度个数函数 

 
执 行 体 池 中 总 共 有 n 个 执 行 体

{ }1 2 3, , , ,p nE E E E E= ，E 代表单个执行体，调度

选择 m 个执行体组成执行体集，k 个执行体未被

选中，其中 n=m+k。 

每个执行体有 3 种状态，通过 status 来表示：

status=1 表示执行体被选中；status=0 表示未被选

中但之后可能被选中；status=2 表示执行体安全防

御系数过低，之后不会被选中。 

在拟态防御中，调度选择到的执行体对象结

构差异越大，越能增加系统内部结构的复杂性，

越有利于增加攻击者的攻击难度，是一种有效的

安全防御手段。为了量化执行体结构的差异性，

本文利用软件相似度度量（measure of software 

similarity，MOSS）[15-17]得到执行体之间的异构度

σ。异构度包括许多方面，如编程语言、运行的操

作系统平台、硬件架构等。异构度是用于描述异

构程度的一种量化参数，数值越小代表结构差异

越大，且 ( ]0,1σ ∈ 。通过 MOSS 计算了几种操作

系统的异构度，为： 
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{ }centos, fedora,debian,centoo

1.0 0.664 0.807 0.697
0.664 1.0 0.593 0.866
0.807 0.593 0.1 0.620
0.697 0.866 0.620 1.0

M =

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎣ ⎦

  （1） 

选择异构度大的执行体有利于增加攻击者的

难度，在调度过程中对执行体设立异构度作为调

度的依据。本文定义了执行体集的异构度，为： 

 * 1 ( , )
2

m m

i j
i j

E E
m

σ σ= ×∑∑   （2） 

其中， ( ),i jE Eσ 为 i jE E、 的异构度。 

执行体本身设计结构的差异会造成防御能力

上的不同，对于调度器而言，应尽可能选择安全

防御能力较强的执行体，不能随机选择执行体。

本文根据执行体输出的异常状况定义了执行体的

安全防御系数 μ ，为： 

 ( ) { }1 2 3, , , ,P nEμ μ μ μ μ=   （3） 

初始化状态时，每个执行体的安全防御系数

都是相等的，通过判决器反馈执行体是否为异常

输出，根据执行体每次的输出情况，更新自身的

安全防御系数，其中数值越小越安全。式（4）为

安全防御系数更新公式，ϑ为更新因子。 

 1

1 /
t

t

，执行体输出正常

，执行体输出异常

μ ϑ
μ

μ ϑ
−

−

×⎧
= ⎨
⎩

  （4） 

执行体集的安全防御系数如下： 

 * 1 m

i
im

μ μ= ×∑   （5） 

其中 μ， 的数值越小，代表安全性越高，且

( ]* 0,1、μ μ ∈ ，调度器会选择 *μ 值小的执行体集。 

根据上述分析，综合考虑执行体的异构度、

安全防御系数对安全防御的影响，定义执行体的

调度对象函数如下： 

 
( ) ( )

* *

1 ,
2

1

m m

p i j
i j

m

i
i

E E E
m

m

θ σ

μ σ μ

= × +

× = +

∑∑

∑
 （6） 

* *σ μ、 的值越小，防御性能越好，调度算法

求解调度函数的最小值，调度器选择对应的执行

体，求解计算式如下： 

 * *( ) arg min( )pθ E σ μ= +   （7） 

得到执行体集 { }1 2 3, , , ,m mE E E E E= ，作为

最后的调度对象。 

拟态防御采用多数正确算法，对每个执行体

的输出进行判决，将相同个数最多的结果作为最

终的输出结果。攻击者需要攻击执行体集控制系

统，执行体越多，攻击者需要攻击越多的执行体

才能改变输出占比，影响判决结果。所以调度执

行体的个数直接影响到判决的结果，最终影响系

统的安全性。调度选择越多的执行体固然越安全，

但付出的代价也越大。综合考虑得到一个较为合

理的调度个数，本文采用基于判决反馈的调度数

量算法，根据判决结果的输出的占比情况，更新

每次调度执行体的个数。 

通过判决反馈模块可以得到上一次执行体输

出的占比情况，本文采用的是执行体输出的可靠

度占比为判决依据，具体可见第 3.2.3 节。根据反

馈模块，将相同输出归为一类后可得到各类输出

的占比情况，排序后得到各类结果的占用百分比，

U 为结果占比合集，为： 

 { }1 2 3, , , , kU U U U U=   （8） 

其中 1U， 为最大占比，即它所对应的执行体的输

出为判决器的最终输出。 

1U 体现各执行体输出结果的一致性： 1U 接近

100%说明各个执行体的输出非常一致，系统安全状

态也较为良好；当 1U 变小时，说明各执行体输出较

为不一致，系统内部不稳定，部分执行体可能遭受到

攻击，改变了正确输出结果，系统安全状态较差。 

增加执行体有利于提升系统安全性，攻击者

需攻击更多执行体来改变输出占比，增加攻击者

难度。权衡系统代价与安全性，当输出与上次相

比较为一致时减少调度器调度个数，反之增加。
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根据 1U 前后时刻的变化率更新调度个数，调度个

数计算式如下： 

( ) ( ) ( )( )( ) ( )1 11 α 2 1 1m t U t U t m t⎡ ⎤= + − − − × −⎢ ⎥  （9） 

其中 ( )1m t −， 表示上一时刻的调度个数，α为常

数，式（9）取整后得到 t 时刻的调度个数 ( )m t 。 

根据执行体输出的占比的前后变化动态地更

新调度器调度执行体的个数，使系统内部结构进

一步地实现动态变换，增加系统内生安全性。 

3.2.2  调度算法实现过程 

调度算法伪代码如下所示。 
输入  执行体池 pE ，n 个执行体，调度个数 m 

输出  调度执行体集 mE  

for (i=0；i<n；i++) 
if ( .status 2iE = = ) 

( ).popp iE E ； 

( )getalllist ,a pE E m=   

[ ]0m aE E= ； 

for (i=0；i< len( )pE ；i++) 

if ( ( ) ( [ ])m aE E iθ θ> )  

[ ]m aE E i= ； 

return mE   

3.2.3  依据可靠度参数的多数判决算法 

目前的多数判决不依赖其他数据，仅仅通过

简单的对比得到多数结果然后输出，实现简单，

安全性一般。轮询判决算法因为其周期性，攻击

者可通过长期探测发现规律，预知其轮询变化，

不能很好地保障系统安全。随机判决算法由于其

随机性，不能很好地防护系统。上面几种方法的

缺陷使得判决算法有很大的提升空间。 

由于每个执行体本身结构的不同，自身的安

全性也不同，输出结果的可靠度也不相同，所以

不应该认为完全平等。本文引入可靠度系数ω，

不再是每个输出相当于1分而是根据可靠度系数，

可靠度系数为 1 时输出可得 1 分，为 1.1 时可得

1.1 分。图 1 为判决过程实例。 

 
图 1  判决过程实例 
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图 1 中，主机 1 要发送数据给主机 2，4 个执行

体生成流表下发到交换机，形成一条转发路径。攻击

者想窃取数据，攻击了 C3 和 C4 执行体，使转发端

口变成 2，让数据流经过 S2，通过恶意主机来窃取

数据。对于 4 个执行体的输出，判决器将相同结果的

归为一类，同一类的可靠度系数相加，图 1 中有两类

结果，第一类转发端口为 1，第二类转发端口为 2。

第一类的可靠系数之和为 2.1，第二类为 1.96，取可

靠度系数最高的结果，最终判决器选择转发端口为 1

的结果作为输出，避免了数据流的错误转发。 

可靠度系数ω根据每次判决的结果而动态变

换，如一个执行体的输出一直与其他多数输出结

果不同，则该执行体的可靠度系数ω就会降低。

每个执行体初始化阶段的可靠度系数初始值 0w
根据执行体属性中的安全防御系数设定，为： 

 0w β μ= ×  （10） 

其中， β 为折扣因子，每个执行体的可靠度系数

根据判决结果更新计算式： 

 
’

1 1

1

1 1

,

,

l
m

t t

l
m

t t

w a w
w

w a w

ϕ ϕ− −

⎛ ⎞−⎜ ⎟
⎝ ⎠

− −

⎧
+ × =⎪= ⎨

⎪ − ×⎩ 其他

 （11） 

其中，ϕ表示执行体的输出，ϕ′为判决器选中的

最终输出，m 为当前活跃的执行体个数，l 为当前

执行体输出ϕ相同的执行体个数，a 为常数弱化 w

的变化幅度。 

执行体的可靠度系数更新特性为执行体输出

和判决器判决结果相同 w 变大，反之变小。执行

体输出与多数执行体输出不同，输出结果被判决

器淘汰，当前执行体可能受到攻击，所以可靠度

系数需变小。 

判决器判决结果求解模型如下。 
调度器选择执行体集 { }1 2, , , mE E E E= ，执

行体可靠度系数ω 初始值 0w 根据安全防御系数

获得，执行体集可靠度系数的初始值为： 

 { } { }0 0 0
1 2 1 2, , , , , ,m mw w w β μ μ μ= ×  （12） 

执行体输出 m 个结果 1 2{ , , , }mϕ ϕ ϕ 。将执行

体集的输出结果相同的分为一类： 

{
}

*
1, 1, 1, 2, 2, 2,

, , ,

, , , , , , , , ,

, , ,

a b c a b c

k a k b k c

ϕ ϕ ϕ ϕ ϕ ϕ ϕ

ϕ ϕ ϕ

⎡ ⎤ ⎡ ⎤= ⎣ ⎦ ⎣ ⎦

⎡ ⎤⎣ ⎦
 （13） 

执行体集输出对应的可靠度系数 w*： 

( ) {
}

* *
1, 1, 1,

2, 2, 2, , , ,

, , , ,

, , , , , , , ,

a b c

a b d k a k b k e

w f w w w

w w w w w w

ϕ ⎡ ⎤= = ⎣ ⎦

⎡ ⎤ ⎡ ⎤⎣ ⎦ ⎣ ⎦
  （14） 

将相同分类的 w 值相加，其中 i 代表分类，

l 表示同分类的执行体个数，各类的 w 之和为： 

 , , , ,
1

l

i i a i b i l i j
j

w w w w w
=

= + …+ =∑   （15） 

判决器最终的输出结果ϕ′为： 

 arg max ( | )iF wϕ ϕ′ =   （16） 

最后输出结果为当ϕ所处分类的 w 值最大时

对应的结果ϕ ϕ′ = 。通过对执行体引入可靠度系

数，增加多数判决的依据，得到最终判决结果。 

4  仿真分析 

4.1  仿真环境 

本节对在拟态控制层设计的调度算法与判决

算法进行仿真分析，测试算法的有效性。本文设

计了基于 C 语言的执行体模拟器，设计了不同结

构的执行体，每个执行体有不同的漏洞，每个漏

洞有不同的攻击成功率，根据执行体的结构相似

程度设计漏洞相同程度，执行体越相似，相同的

漏洞越多。 

4.2  调度判决算法组合仿真 

在执行体调度中，执行体异构度越大，系统

越复杂，攻击难度也越大。攻击强度函数为： 

 ( ) e tf t λλ −=   （17） 

随着攻击时间的增加，攻击的成功率增加，为： 

 ( ) ( )d 1 e tp t f t t λ−= ∫ = −   （18） 

通过式（18）可以看出，当时间无限增加时，
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攻击的成功率无限接近于 1。根据前文的分析，异

构程度越大，异构度数值越小，攻击的成功率越

低。异构度与成功率的关系如下： 

 *
0p pσ τ σ= × ×   （19） 

其中 τ， 为折扣因子， *σ 为异构度。 

设攻击者攻击正在运行的 m 个执行体，对于

每个执行体的攻击是否成功是相互独立的，设它

们成功攻击的概率分别为 1 2 ,{ , , }mp p p ，攻击者

攻击 k 个执行体才能改变输出，系统被成功攻击

的概率如下： 

 1P = ( )1
j

k m k
k
m i j

i

C p p
−

−∏ ∏  （20） 

异构度与执行体集被成功攻击概率的关系函

数为： 

 2P = ( )1
k m k

k
m i i j j

i j

C p τ pτσ σ
−

−∏ ∏   （21） 

所以构建执行体集的异构性、增加执行体集

的异构度可降低系统被成功攻击的概率，提升系

统的防御能力与安全性。不同异构度下系统被成

功攻击的概率如图 2 所示。 

 
图 2  不同异构度下系统被成功攻击的概率 

由图 2 可知，随着时间的增加，攻击成功率

不断增加。异构度数值越低的执行体，攻击成功

率也越低，增长速率也越低。实验表明，对执行

体集异构度的有效选择可提升系统的防御能力。 

执行体的安全防御系数根据执行体输出的异

常情况动态更新，执行体输出与判决器最终输出

不同则判定为异常，可反映出执行体的安全防御

能力，异常次数的增多导致执行体的安全性下降。

根据执行体历史发生异常数来选择调度执行体。

不同调度算法的系统输出异常次数如图 3 所示。 

 
图 3  不同调度算法的系统输出异常次数 

由图 3 可知，随着时间的增加，系统异常次

数出现递增的趋势，表明攻击者对系统更加熟悉，

攻击成功率也随之增加，随机调度的系统输出异

常的平均次数为 17.77 次，而基于安全防御系数调

度的系统输出异常的平均次数为 12.53 次，这是因

为基于安全系数调度会选择历史异常次数相对较

少的执行体，这些执行体防御能力较强。利用安

全防御系数作为调度依据可有效地减少系统异常

次数。 

各执行体的输出结果不一致说明执行体输

出异常增多、系统安全性减弱。传统的按输出结

果个数的多数判决中，执行体被成功攻击的个数 k

要满足 k>m/2，即成功攻击个数大于执行体集中执

行体个数的一半以上时，系统才被成功攻击。而本

文设计的判决算法，当本文定义的可靠度系数之和

大于其他执行体的可靠度系数之和时： 

 
m k k

i j
i E k E

w w
−

∈ ∈

<∑ ∑   （22） 

系统则被成功攻击，显然直接通过增加执行

体集的执行体个数 m 可提升攻击者的攻击难度，
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提升系统安全性。传统的调度算法的执行体调度

个数是保持不变的，本文根据系统历史输出一致

率状况动态地改变执行体调度个数。不同调度个

数下的系统异常率如图 4 所示。不同调度个数时

的系统负载率如图 5 所示。 

 
图 4  不同调度个数下的系统异常率 

 
图 5  不同调度个数时的系统负载率 

由图 4 可知，随着时间的增加，异常率整体

呈现上升趋势。3 个执行体的系统输出异常率平均

值为 0.105 8，动态选择执行体个数的系统输出异

常率平均值为 0.072 1，5 个执行体的系统输出异

常率平均值为 0.067 3。由图 5 可知，动态选择执

行体与 3 个执行体的负载均较低，而 5 个执行体

的系统负载较高。实验结果表明，根据系统历史

输出一致率状况动态改变执行体调度个数既保证

了较低的系统输出异常率，同时系统负载也较低，

兼顾了安全性与系统代价。 

执行体的结构不同，每个输出结果的可靠性

也有所不同。传统的多数判决不区分执行体，无

差异地对待每个执行体。本文根据执行体历史输

出异常状况反馈，更新每个执行体的可靠度，以

可靠度系数为判决原则，区别对待每个执行体，

增加异常少即防御能力强的执行体。利用可靠度

区分每个执行体的差异性，充分发挥每个执行体

的作用，使防御能力进一步提升。不同判决算法

下的判决出错率如图 6 所示。 

 
图 6  不同判决算法下的判决出错率 

由图 6 可知，传统的多数判决的平均判决出

错率为 0.124，可靠度判决的平均判决出错率为

0.078。传统多数判决与可靠度判决均实现了较低

的判决出错率，可靠度判决结果会偏向于历史输

出结果错误较少的执行体的输出，比传统多数判

决实现了更低的错误率，弱化了那些防御能力较

弱的执行体对判决结果的影响。实现结果表明，

可靠度判决可提升系统的安全性。 

不同调度算法与判决算法组合下的系统失效

率如图 7 所示。由图 7 可知，随着时间的增加，系

统失效率不断增加，静态方法系统的失效率急剧上

升；其他两种算法由于内部结构是动态变换的，攻

击者要想成功攻击需要不断地探测系统，所以系统

的失效率增长缓慢。在开始阶段，三者的系统失

效率较为一致，因为攻击者还没探测到系统的具

体结构，后期动态调度的增长较为缓慢。差异化反 
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图 7  不同调度算法判决算法组合下的系统失效率 

馈调度判决算法的平均失效率为 0.175，比起随机

调度多数判决的 0.289，系统失效率显著地降低，这

是因为基于异构度、安全防御系数、可靠度、动态

调度个数、判决反馈选择最优的执行体，有效地降

低了系统的失效率，而随机调度无任何依据，无法

选择出最优的方案，导致失效率较高。仿真结果显

示，动态调度可有效地提高系统的安全性，制定有

效的调度算法和判决算法可充分发挥拟态防御的效

果，从而大大增加系统的安全性。 

5  结束语 

拟态思想的核心是通过拟态控制层的调度判

决算法进行主动防御，但是目前的调度算法和判

决算法并不能很好地适应拟态防御应用场景。本文

设计的差异化反馈调度判决算法通过动态变换异构

调度器和判决器算法，有效主动地防御攻击者的入

侵。仿真结果表明，该方法可有效地提升系统的防

御能力，保障服务路径配置的安全。在后续研究中，

将对该算法做相关优化，使之具有更好的实用性。 
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